Sichere Daten - sichere
Logistikprozesse

Die Einhaltung der Datenschutzbestimmungen ist fiir jedes Unternehmen unverzichtbar.
Das gilt ganz besonders fiir Softwareanbieter wie die Minova Information Services, die mit
ihren Prozesslosungen tief in der Logistikkette verankert ist. Grund genug, dass sich zwei
Mitarbeiter des Wiirzburger Unternehmens dieses Themas angenommen haben und einen
ausfiihrlichen Uberblick aus Sicht des Mittelstandes geben.

Datenschutz-Grundverordnung,
kurz DSGVO. Sie ist die europai-
sche Neuregelung des Datenschutzes
und lost in vielen Bereichen das Bun-
desdatenschutzgesetz (BDSG) ab.
Gerade kleinere und mittlere Un-
ternehmen stellt die Umsetzung der
Verordnung vor einige Herausforde-
rungen. Viele Experten raten jedoch
vor einer Panikmache ab, da Deutsch-
land schon vor Inkrafttreten der Ver-
ordnung ein hohes Datenschutzniveau
hatte. Nichtsdestotrotz werden gerade
an Unternehmen zukiinftig verscharfte
Datenschutzanforderungen gestellt.
Was aber ist aus Sicht eines Unter-
nehmens vom Grundsatz her zu beach-
ten und welche Herausforderungen

S eit dem 25. Mai 2018 gilt die neue

44 Brennstoffspiegel 09/2018

stellen sich im Besonderen an die Mi-
neralol-Branche?

Personenbezogene
Daten

Sobald ein Unternehmen oder auch
Selbstindige Kontaktdaten, Kontoin-
formationen oder sonstige Daten von
Kunden, Mitarbeitern oder Nutzern
verarbeitet, unterliegen diese dem Da-
tenschutz. Bereits das Sichern einer
E-Mail-Adresse gilt als Verarbeitung
personenbezogener Daten.

Einwilligung

Damit man die Daten einer Person
verarbeiten darf, sollte grundsatzlich

vorher deren Einwilligung eingeholt
werden.

Datenvermeidung

Datenvermeidung ist ein Grundsatz
der DSGVO. Dies bedeutet, dass Unter-
nehmen nur Daten ihrer Kunden oder
Nutzer abfragen, die fiir den betreffen-
den Zweck auch bendtigt werden. Bei
der Eingabe von personenbezogenen
Daten miissen die Standard-Einstel-
lungen eines Erfassungssystems dies
entsprechend berticksichtigen.

Jeder hat Rechte

Jede Person hat das Recht, sich bei
einem Unternehmen dariiber zu in-
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formieren, welche personlichen Da-
ten warum und wie lange gespeichert
werden. Bei falschen Daten besteht das
Recht, diese entsprechend korrigieren
zu lassen.

Dabei ist es moglich, von einem Un-
ternehmen zu verlangen, die personli-
chen Daten zu l6schen. Eine Ausnahme
besteht dann nur bei den Daten, die
das Unternehmen bendtigt, um gesetz-
lichen Anforderungen zu geniigen, wie
z. B. Rechnungen.

Einschrankung und
Widerspruch

Kunden haben dariiber hinaus die
Moglichkeit, die Verarbeitung der Da-
ten einschranken zu lassen. Sie kdnnen
beispielsweise untersagen, dass die
Daten zu Marketing- oder Analysezwe-
cken weitergegeben werden kdnnen.
Eine Person kann jederzeit die
Datenerfassung und -nutzung wider-
rufen. Das Unternehmen muss dann
die Verarbeitung der Daten sofort ein-
stellen. Dies gilt auch, wenn zuvor die
Zustimmung erteilt wurde.

Pflicht zur
Dokumentation

Jedes Unternehmen muss dokumen-

tieren, welche Daten gesammelt wer-

den und diese verfiigbar halten. Dies

bringt folgende Pflichten mit sich:

® Der Unternehmer muss Kenntnis
iiber die Art der Daten haben.

= Die Daten miissen sortiert und ver-
fiigbar gehalten werden.

® Die Art des Sammelns von Daten
muss gesteuert werden.

= Alle weiteren Unternehmen/Nutzer
der Daten miissen bekannt sein.

= Die Rechte der Dateninhaber (Per-
sonen) miissen gegeniiber Dritten
vertraglich durchgesetzt werden.

Informationspflicht

Die Unternehmen sind dazu verpflich-
tet, alle Informationen prazise, trans-
parent, verstandlich, leicht zugédnglich
und in klarer und einfacher Sprache
bereitzustellen.

Dies gilt auch bei Newslettern. Hier
muss, wie bisher auch, die Einwilli-
gung der jeweiligen Person eingeholt
werden. Neu ist die Informations-
pflicht, nach der dargestellt werden
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muss, wie die Daten verarbeitet und
eventuell weitergegeben werden. Dies
wird dann zur Herausforderung, wenn
etwa externe Marketingtools zur An-
wendung kommen. Weitere Informati-
onen liefern hier die Artikel 13 und 14
der DSGVO.

Verzeichnis der
Verarbeitung

In diesem Verzeichnis muss der Unter-
nehmer alle Verfahren dokumentieren
und auflisten, welche zur Erfassung,
Speicherung und Verarbeitung von Da-
ten genutzt werden. Des Weiteren wer-
den hier alle Mafdnahmen aufgefiihrt,
mit denen ein Unternehmen seine Da-
ten schiitzt.

Hier ist ebenfalls der Datenschutz-
beauftragte mit Namen und Kontakt-
daten zu nennen.

Unter bestimmten Voraussetzungen
konnen Unternehmen mit weniger als
250 Mitarbeitern auf dieses Verzeich-
nis verzichten. Weitere Details dazu
liefert der Artikel 30, Absatz 5 der
DSGVO.

Datenschutz-
Folgeabschitzung

Diese Abschitzung kann als Bestand-
teil des oben genannten Verzeichnisses
gefithrt werden, wenn Sie auf Grund
der Tatigkeiten notwendig ist. Fiir wel-
che Verarbeitungstitigkeiten eine sol-
che Folgeabschatzung zwingend erfor-
derlich ist, wird durch die Behdrden
in einer sogenannten ,Blacklist” ver-
offentlicht oder ergibt sich aus dem
Sachzusammenhang.

Diese Analyse untersucht die Hohe
des Risikos fiir die Rechte und Frei-
heiten einer Person, das besteht, um
aus den gesammelten Daten einer
Person ein komplettes Profil zu er-
stellen. Dabei muss gepriift werden,
ob die ergriffenen Mafinahmen ge-
niigen, um die Daten ausreichend zu
schiitzen.

Technisches und
Organisatorisches

Das Unternehmen muss Mafinahmen
treffen, um die Sicherheit der Daten zu
gewahrleisten. Dazu zdhlen, z. B. der
Einsatz von Virenscannern oder ein
Zutrittskontrollsystem.
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Datenschutzerklarung

Die bestehende Datenschutzerklarung
muss auf Konformitdt zur DSGVO ge-
prift werden. Sie miissen mehr Infor-
mationen enthalten und dort zu finden
sein, wo die Daten erhoben werden.

Beauftragter fir

Datenschutz
Ob man einen betrieblichen Daten-
schutzbeauftragten bendtigt oder

nicht, hdngt unter anderem von der
Anzahl der Mitarbeiter ab, die perso-
nenbezogene Daten verarbeiten. Hier
gilt die Regel bei zehn oder mehr Per-
sonen wird ein DSB notwendig.

Sobald Daten, die einer Daten-
schutz-Folgenabschatzung nach Art.
35 DS-GVO unterliegen oder personen-
bezogene Daten geschaftsmafiig zum
Zweck der Ubermittlung, der anonymi-
sierten Ubermittlung oder fiir Zwecke
der Markt- oder Meinungsforschung
verarbeitet werden, wird ebenfalls ein
DSB notwendig.

Dabei gibt es fiir Unternehmen zwei
Maoglichkeiten, die Bestellung eines
Mitarbeiters oder die Beauftragung ei-
nes externen DSBs.

Ein DSB war zwar bereits vor der
DSGVO notwendig. Dies wird aber
durch die Verordnung wieder in den
Blickpunkt gertickt.

Vertrag zur
Auftragsverarbeitung

Mit allen Unternehmen, die fiir das ei-
gene Unternehmen eventuell perso-
nenbezogene Daten verarbeiten oder
fir die man personenbezogene Da-
ten vereinbart, muss ein sogenannter
»Vertrag zur Auftragsverarbeitung ge-
schlossen werden.

Das muss im Normalfall mit den
meisten IT-Firmen abgeschlossen wer-
den, mit denen ein Unternehmen zu-
sammenarbeitet - so auch mit Minova.

Herausforderungen
in der Branche

Viele dieser Themen betreffen die
Branche unmittelbar. Zum einen muss
mit vielen Unternehmen der oben er-
wahnte Vertrag geschlossen werden.
Zum anderen miissen natiirlich die er-
forderlichen Dokumente, wie etwa das
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Verzeichnis der Verarbeitungstatigkei-
ten, erstellt werden.

Ein sehr wichtiger Punkt ist die Uber-
priifung der eigenen Prozesse und die
damit verbundenen Systeme bzw. Tech-
niken auf Konformitat mit der DSGVO.

Mafdnahmen von
Minova

Minova hat bereits friihzeitig auf die
Anforderungen beziiglich Datenschutz
reagiert und dazu verschiedene Maf3-
nahmen ergriffen.

Der Branchendienstleister arbeitet
bereits seit vielen Jahren erfolgreich
mit einem externen Datenschutzbe-
auftragten zusammen. Mit diesem
wurden sowohl die eigenen Prozesse
als auch die aller Anwendungen auf
Konformitat gepriift.

Im Rahmen der Einfithrung der DS-
GVO hat Minova mit all ihren Kunden
eine Vereinbarung zur Auftragsverar-
beitung gem. Art. 28 EU-DS-GVO ab-
geschlossen und bei Bedarf Einzel-
anforderungen der Kunden in deren
Vereinbarung umgesetzt.

Messenger wie
WhatsApp und Co.

Gerade im Bereich der Disposition ist
das Thema Datenschutz ein grofdes
Thema.

Haufig werden Tourenpldne oder Lie-
ferscheine via Messenger-Diensten an
den Fahrer ilibertragen, damit dieser
schnell an die notwendigen Informati-
onen kommt.

Das Problem ist, dass bei den Mes-
senger-Diensten nicht immer gewahr-
leistet werden kann, dass nur der Fah-
rer diese Daten erhilt. Dabei lauft man
Gefahr, ins Visier der Behdrden zu ge-
raten und evtl. hohe Geldstrafen zu ris-
kieren.

Alternativen

Es gibt jedoch Alternativen, die die
Vorteile von Messenger-Diensten mit
weiteren Vorziligen kombinieren.

Das Minova-System ,DISPO“ bietet
beispielsweise eine Fahrzeuganbin-

Die Autoren Christine Nachtmann und
Ulf Katzenberger von Minova
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dung. Uber diese kénnen problemlos
alle tourrelevanten Informationen aus-
getauscht werden. Weiterhin lassen
sich liber diesen Weg auch gleich die
Liefer- oder Ladedaten zuriicksenden.

Durch eine integrierte Verschliisse-
lung der Daten werden auch die not-
wendigen technischen Mafinahmen
ergriffen, um die Daten vor dem Ein-
blick Dritter zu schiitzen.

Fazit

Es gibt vieles zu beachten bei der neu-
en DSGVO. Wichtig dabei ist es, diesem
Thema die notwendige Sensibilitat
beizumessen. Vor allem Kernprozes-
se, wie die angesprochene Disposition,
sollten auch im Hinblick auf den Da-
tenschutz mit modernen Systemen un-
terstiitzt werden.

Minova wird durch die Expertise ih-
res externen Datenschutzbeauftragten
dieses Thema stetig weiterverfolgen.
Neue Anforderungen werden sowohl
in den internen Prozessen als auch in
allen Minova-Produkten zligig im Inte-
resse der Kunden umgesetzt.

Und nun noch ein Hinweis zum
Schluss: Dieser Artikel ist ein kleiner
Einblick in die umfangreiche Materie
und erhebt keinen Anspruch auf Voll-
standigkeit. <

Christine Nachtmann
und UIf Katzenberger
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